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РЕЗЮМЕ. Цель. Выявить имеющиеся комплексные подходы к обеспечению информационной без-

опасности в условиях цифровизации системы образования. Методы. Анализ и обобщение существую-

щего опыта по информационной безопасности, изучение взаимосвязей между угрозами и методами 

защиты. Результат. Создание культуры безопасности в организациях, где каждый понимает свою роль в 

защите информации. Формирование культуры безопасности требует времени и усилий, но это инвести-

ция, которая оправдает себя в виде снижения рисков и повышения общей защищенности организа-

ции. Необходимо чувствовать свою ответственность за безопасность информации и понимать, как его 

действия влияют на общую защиту. Вывод. Информационная безопасность – это не только технические 

решения, но и комплексный процесс, включающий людей, процессы и технологии. В условиях быстрого 

развития цифровых технологий важно постоянно адаптироваться к новым угрозам и вызовам. 

Ключевые слова: общество, цифровизация, безопасность, угрозы, защита, личная и корпоративная 

информация. 
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ABSTRACT. Aim. To identify the existing comprehensive approaches to ensuring information security in 

the context of digitalization of modern society. Methods. Analysis and generalization of existing information 

security experience, study of the interrelationships between threats and protection methods. Result. Creat-

ing a culture of security in organizations where everyone understands their role in protecting information. 

Building a safety culture takes time and effort, but it is an investment that will pay off in the form of reduc-

ing risks and increasing the overall security of the organization. It is necessary to feel responsible for the 

security of information and understand how his actions affect the overall protection. Conclusion. Infor-

mation security is not only technical solutions, but also a complex process involving people, processes and 

technologies. In the context of the rapid development of digital technologies, it is important to constantly 

adapt to new threats and challenges. 
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Введение 

Быстрое развитие цифровых техноло-

гий создает не только новые возможности, 

но и новые угрозы. Кибербезопасность 

становится важной частью стратегии как 

для общества в целом, так и для системы 

образования. Обеспечение информацион-

ной безопасности направленно на предо-

хранения личных данных, на противодей-

ствие несанкционированного доступа, а 

также повреждение или утечки конфи-

денциальной информации. С развитием 

технологий (например, облачных вычис-

лений, Интернета вещей и искусственного 

интеллекта) увеличиваются и риски, свя-

занные с информационной безопасностью 

в том числе и в системе образования. По-

этому важно постоянно адаптировать 

стратегии защиты и быть в курсе новых 

угроз. Информационная безопасность – 

это не только техническая задача, но и 

важный аспект управления рисками для 

организаций всех размеров. 

Целью статьи является необходимость 

раскрытия существующих комплексных 

подходов в обеспечении информацион-

ной безопасности в условиях цифровиза-

ции системы образования.  

Методы: анализ и обобщение суще-

ствующего опыта по информационной 

безопасности, изучение взаимосвязей 

между угрозами и методами защиты. 

Обсуждение и результаты 

В новых существующих реалиях цифро-

визации системы образования происходят 

общественно-политические, социально-

экономические и культурно-

просветительские трансформации, которые 

в свою очередь влияют на производствен-

ные отношения в том или ином обществе. В 

такой ситуации коммуникации становятся 

основными ресурсами, а взаимодействие 

между людьми, организациями и государ-

ствами осуществляется преимущественно 

через цифровые каналы, требующие 

надежности и безопасности [4, c. 769]. 

Одним из ключевых методов защиты 

конфиденциальной информации является 

шифрование. Шифрование данных вклю-

чает в себя процесс преобразования ин-

формации в нечитабельный формат и ос-

новывается на специальном алгоритме. 

Алгоритмы шифрования – это методы, 

используемые для защиты информации 

путем преобразования данных в нераз-

борчивую форму. Существует несколько 

типов алгоритмов шифрования, которые 

можно разделить на две основные катего-

рии: симметричные и асимметричные. 

Шифрование играет ключевую роль в 

обеспечении конфиденциальности и це-

лостности информации в современном 

цифровом мире. Также используется ги-

бридное шифрование, где применяется 

комбинация симметричного и асиммет-

ричного шифрования для повышения 

безопасности и производительности.  

Вопросы конфиденциальности и без-

опасности данных становятся важными в 

системе образования, так как объем соби-

раемой информации растет. Поэтому воз-

никает необходимость разработки ком-

плекса мер и практик, направленных на 

защиту данных от несанкционированного 

доступа, использования, раскрытия, раз-

рушения или изменения [2, c. 51].  

Алгоритмы шифрования широко при-

меняются в различных областях таких, как 

защита данных на дисках и в облачных 

хранилищах, безопасная передача данных 
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по сети (например, HTTPS), цифровые 

подписи и аутентификация, которые 

включают: 

1. Доступность, гарантия того, что дан-

ные и системы доступны пользователям 

тогда, когда они нужны, что включает в 

себя защиту от атак типа «отказ в обслу-

живании» (DDoS) и обеспечение резерв-

ного копирования данных.  

2. Аудит и мониторинг, регулярная 

проверка систем и процессов для выявле-

ния уязвимостей и обеспечения соблюде-

ния политик безопасности.  

3. Обучение пользователей основам 

безопасности информации, чтобы они 

могли распознавать угрозы, такие как 

фишинг или вредоносное программное 

обеспечение.  

4. Политики безопасности, где разра-

ботка и внедрение четких политик без-

опасности, которые определяют правила 

обработки и защиты информации. 

Киберугрозы представляют собой раз-

нообразные риски, которые могут повре-

дить информационные системы, данные и 

сети. Существуют программы, которые 

внедряются в другие файлы и могут по-

вреждать или уничтожать данные. Также 

представляют угрозу самостоятельно рас-

пространяющиеся программы, которые 

используют сети для копирования себя на 

другие устройства. К вредоносным про-

граммам относятся программы, маскиру-

ющиеся под легитимное программное 

обеспечение, которые открывают доступ к 

системе [1, c. 190]. 

Соблюдение политики безопасности 

информации системы образования вклю-

чает в себя основной набор правил и про-

цедур, направленных на защиту конфи-

денциальности, целостности и доступно-

сти информации. Важно применять шиф-

рование для защиты конфиденциальной 

информации как при хранении, так и при 

ее передаче по каналам связи. При этом 

возникает необходимость в обеспечении 

защиты физических ресурсов, таких как 

серверы и рабочие станции, от несанкци-

онированного доступа, регулярно созда-

вать резервные копии данных и разраба-

тывать планы восстановления после сбоев 

или утечек данных. Периодически пере-

сматривать и обновлять политику без-

опасности информации в соответствии 

с постоянными технологическими новше-

ствами [5, c. 9].  

Внедрение систем мониторинга для от-

слеживания активности в сети и на серве-

рах, обслуживающих систему образова-

ния. Данные системы включают в себя 

анализ логов для выявления подозритель-

ных действий или аномалий, а также регу-

лярное обновление программного обеспе-

чения и применение специализированных 

патчей, способствующих минимизации 

возникающих рисков при обновлениях 

различных приложений. При этом созда-

ние и тестирование планов действий на 

случай инцидентов безопасности обеспе-

чивают готовность команды к быстрой 

реакции на угрозы и минимизации ущер-

ба [3, c. 134].  

Регулярное обновление информации о 

новых угрозах и методах защиты пред-

ставляет собой важный аспект обеспече-

ния безопасности информационных си-

стем. Знания о киберугрозах охватывают 

широкий спектр тем и аспектов, связан-

ных с безопасностью информационных 

систем. Данные знания позволяют ис-

пользовать решения для мониторинга 

угроз (Threat Intelligence Platforms), кото-

рые собирают и анализируют данные о 

новых уязвимостях и атаках. Поэтому 

возникает необходимость регулярного 

пересмотра и обновления внутренней по-

литики безопасности на основе новых 

угроз и методов защиты. Это поможет 

адаптировать защитные меры к текущей 

ситуации. 

Вывод 

Поддержание актуальности знаний о 

киберугрозах – это непрерывный процесс, 

который требует внимания и ресурсов, но 

он критически важен для защиты от по-

тенциальных рисков. Угрозы могут исхо-

дить от устройства IoT, часто имеют сла-

бую защиту, что делает их уязвимыми для 

атак и применяют их для создания ботне-

тов или доступа к образовательным сетям. 

Использование уязвимостей в программ-

ном обеспечении для выполнения произ-

вольного кода или получения несанкцио-

нированного доступа к системам, обеспе-

чивающим защиту данных образователь-

ных организаций. Все атаки, направлен-

ные на взлом шифрования данных, имеют 

своей целью получение доступа к защи-

щенной информации.  

Таким образом, каждый из этих типов 

угроз требует специфических методов за-

щиты и реагирования для минимизации 

рисков и защиты информации как в обще-

стве в целом, так и в системе образования. 
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